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サ
イ
バ
ー
攻
撃
の
現
状
と
傾

向
⑴ 

ラ
ン
サ
ム
ウ
ェ
ア
攻
撃
、
フ

ィ
ッ
シ
ン
グ
攻
撃
の
増
加
が
懸

念

　

金
融
庁
で
は
毎
年
「
金
融
機
関

の
シ
ス
テ
ム
障
害
に
関
す
る
分
析

レ
ポ
ー
ト
」（
以
下
、
シ
ス
テ
ム

障
害
分
析
レ
ポ
ー
ト
）
を
作
成
し
、

そ
の
原
因
分
析
や
事
例
を
共
有
し

て
い
る
。
加
え
て
、
近
年
の
サ
イ

バ
ー
攻
撃
の
被
害
状
況
等
を
踏
ま

え
て
、
そ
の
対
策
の
重
要
性
か
ら

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
に
特
化

し
た
新
た
な
ガ
イ
ド
ラ
イ
ン
を
作

成
し
て
い
る
。

　

金
融
庁
の
シ
ス
テ
ム
障
害
分
析

レ
ポ
ー
ト
に
よ
れ
ば
、
サ
イ
バ
ー

攻
撃
の
手
法
は
高
度
化
・
巧
妙
化

し
て
い
る
。
特
に
、
金
融
機
関
を

狙
っ
た
攻
撃
は
、
そ
の
手
口
が

年
々
複
雑
化
し
、
被
害
の
規
模
も

拡
大
し
て
い
る
。
営
業
店
職
員
に

も
関
係
す
る
と
こ
ろ
で
は
、
ラ
ン

サ
ム
ウ
ェ
ア
攻
撃
や
フ
ィ
ッ
シ
ン

グ
攻
撃
が
挙
げ
ら
れ
る
。
こ
れ
ら

の
攻
撃
に
よ
る
被
害
は
、
大
規
模

な
顧
客
情
報
の
漏
洩
や
業
務
の
停

止
を
引
き
起
こ
す
重
大
な
リ
ス
ク

と
な
っ
て
い
る
。

①
ラ
ン
サ
ム
ウ
ェ
ア
は
３
年
で
約

４
・
５
倍
に

　

ラ
ン
サ
ム
ウ
ェ
ア
攻
撃
は
、
悪

意
の
あ
る
ソ
フ
ト
ウ
ェ
ア
が
シ
ス

テ
ム
内
に
侵
入
し
、
デ
ー
タ
を
暗

号
化
す
る
こ
と
か
ら
始
ま
る
。
デ

ー
タ
が
暗
号
化
さ
れ
た
状
態
で
は

業
務
を
継
続
す
る
こ
と
が
で
き
ず
、

業
務
復
旧
の
た
め
に
は
デ
ー
タ
の

復
号
化
が
必
要
で
あ
り
、
こ
の
対

応
に
身
代
金
を
要
求
す
る
。
近
年

で
は
新
し
い
ラ
ン
サ
ム
ウ
ェ
ア
型

の
攻
撃
で
あ
る
ノ
ー
ウ
ェ
ア
ラ
ン

サ
ム
攻
撃
も
発
生
し
て
い
る
。

　

こ
の
攻
撃
で
は
、
デ
ー
タ
の
暗

号
化
を
行
う
の
で
は
な
く
、
顧
客

情
報
等
の
デ
ー
タ
を
窃
取
し
、
デ

ー
タ
を
公
開
し
て
ほ
し
く
な
け
れ

ば
対
価
を
払
う
こ
と
を
要
求
す
る
。

ま
た
、
こ
の
よ
う
な
攻
撃
は
、
全

方
位
に
ば
ら
撒
く
一
般
的
な
ス
パ

ム
メ
ー
ル
と
は
異
な
り
、
タ
ー
ゲ

ッ
ト
の
組
織
に
関
す
る
詳
細
な
情

報
を
収
集
し
、
そ
れ
に
基
づ
い
て

カ
ス
タ
マ
イ
ズ
さ
れ
た
メ
ー
ル
を

1

株
式
会
社
ク
ニ
エ　

福
澤　

尚
人

　

昨
今
の
サ
イ
バ
ー
攻
撃
の
増
加
な
ど
に
よ
り
、
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
リ
ス
ク
へ
の
対
応

の
重
要
度
は
日
増
し
に
高
ま
っ
て
き
て
い
る
。
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
対
策
は
経
営
層
や
リ

ス
ク
管
理
部
門
だ
け
の
課
題
で
は
な
く
、
営
業
店
職
員
ま
で
を
含
め
て
全
社
的
に
実
行
し
て
い

く
こ
と
が
肝
要
で
あ
る
。
本
稿
で
は
、
サ
イ
バ
ー
攻
撃
の
現
状
と
傾
向
、
具
体
的
な
対
策
、
そ

し
て
従
業
員
一
人
ひ
と
り
が
日
常
業
務
で
意
識
す
べ
き
ポ
イ
ン
ト
に
つ
い
て
詳
述
す
る
。

金
融
分
野
に
お
け
る

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
に
関
す
る
ガ
イ
ド
ラ
イ
ン
の
解
説

特別企画1



45　　　銀行実務　2024.9

送
信
す
る
こ
と
で
成
功
率
を
高
め

て
い
る
ケ
ー
ス
も
あ
る
。

　

警
察
庁
の
「
令
和
５
年
に
お
け

る
サ
イ
バ
ー
空
間
を
め
ぐ
る
脅
威

の
情
勢
等
に
つ
い
て
（
２
０
２
４

年
３
月
14
日
公
表
）」
に
よ
る
と
、

ラ
ン
サ
ム
ウ
ェ
ア
攻
撃
に
よ
る
被

害
報
告
件
数
は
、
２
０
２
０
年
下

期
で
は
21
件
で
あ
っ
た
が
、
２
０

２
３
年
下
期
に
は
94
件
と
約
４
・

５
倍
に
増
加
し
て
い
る
（
図
表
１

参
照
）。
こ
の
増
加
傾
向
に
あ
る

ラ
ン
サ
ム
ウ
ェ
ア
攻
撃
に
よ
る
被

害
の
復
旧
に
要
し
た
時
間
は
１
週

間
以
上
が
52
％
で
あ
り
、
業
務
に

甚
大
な
影
響
を
与
え
る
攻
撃
だ
と

言
え
る
。

②
フ
ィ
ッ
シ
ン
グ
攻
撃
は
３
年
で

約
６
倍
に

　

フ
ィ
ッ
シ
ン
グ
攻
撃
は
、
信
頼

で
き
る
組
織
を
装
っ
た
電
子
メ
ー

ル
で
偽
の
ウ
ェ
ブ
サ
イ
ト
に
誘
導

し
、
個
人
情
報
や
認
証
情
報
を
盗

む
手
口
で
あ
る
。
こ
の
手
法
は
、

銀
行
や
ク
レ
ジ
ッ
ト
カ
ー
ド
会
社

な
ど
の
名
前
を
騙
っ
て
メ
ー
ル
を

送
信
し
、
受
信
者
に
偽
の
ウ
ェ
ブ

サ
イ
ト
に
ア
ク
セ
ス
さ
せ
て
情
報

を
入
力
さ
せ
る
と
い
う
も
の
で
あ

る
。
フ
ィ
ッ
シ
ン
グ
攻
撃
は
、
特

に
電
子
メ
ー
ル
を
通
じ
て
行
わ
れ

る
こ
と
が
多
く
、
そ
の
報
告
件
数

は
２
０
２
０
年
で
は
約
22
万
件
で

あ
っ
た
が
、
２
０
２
３
年
に
は
約

１
１
９
万
件
と
６
倍
近
く
に
増
加

し
て
い
る
（
図
表
２
参
照
）。

　

近
年
の
被
害
事
例
と
し
て
、
２

０
２
３
年
７
月
国
内
の
港
の
統
一

タ
ー
ミ
ナ
ル
シ
ス
テ
ム
が
ラ
ン
サ

ム
ウ
ェ
ア
攻
撃
を
受
け
、
約
２
日

半
の
業
務
停
止
に
陥
っ
た
事
件
が

挙
げ
ら
れ
る
。
攻
撃
者
は
シ
ス
テ

ム
の
脆
弱
性
を
突
い
て
侵
入
し
、

デ
ー
タ
を
暗
号
化
す
る
こ
と
で
業

務
を
停
止
さ
せ
た
。

　

ま
た
、
２
０
２
４
年
１
月
に
は

国
内
医
療
製
品
メ
ー
カ
ー
が
フ
ィ

ッ
シ
ン
グ
攻
撃
を
受
け
、
２
億
円

相
当
の
被
害
が
発
生
し
て
い
る
。

こ
の
攻
撃
で
は
、
攻
撃
者
が
取
引

先
を
騙
っ
た
メ
ー
ル
で
支
払
先
の

変
更
を
依
頼
し
、
攻
撃
者
の
銀
行

口
座
に
支
払
い
を
さ
せ
た
。

⑵　

３
メ
ガ
で
も
脆
弱
性
を
突
い

た
攻
撃
が

　

ラ
ン
サ
ム
ウ
ェ
ア
攻
撃
は
金
融

業
界
で
も
発
生
し
て
お
り
、
様
々

な
金
融
機
関
か
ら
帳
票
作
成
や
発

送
業
務
を
委
託
さ
れ
て
い
る
企
業

で
個
人
情
報
の
漏
洩
が
発
生
し
て

い
る
。
ま
た
、
そ
の
他
脆
弱
性
を

突
い
た
攻
撃
も
三
菱
Ｕ
Ｆ
Ｊ
銀
行

や
み
ず
ほ
銀
行
と
い
っ
た
３
メ
ガ

で
も
発
生
し
て
い
る
。
こ
の
よ
う

な
事
例
は
、
サ
イ
バ
ー
攻
撃
の
深

刻
な
影
響
を
示
し
て
お
り
、
事
前

出典：警察庁　令和５年におけるサイバー空間をめぐる脅威の情勢等について（2024年3月14日）

出典：警察庁　令和５年におけるサイバー空間をめぐる脅威の情勢等について（2024年3月14日）

図表１　企業・団体等におけるランサムウェア被害の報告件数の推移

図表2　フィッシング報告件数の推移

下 上 下 上 下 上 下

件

件
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の
対
策
が
い
か
に
重
要
か
を
物
語

っ
て
い
る
（
図
表
３
参
照
）。

　

サ
イ
バ
ー
攻
撃
の
手
法
は
日
々

進
化
し
続
け
て
い
る
が
、
シ
ス
テ

ム
的
な
技
術
進
化
だ
け
で
な
く
人

の
心
理
的
な
隙
を
突
く
よ
う
な
技

術
で
あ
る
ソ
ー
シ
ャ
ル
エ
ン
ジ
ニ

ア
リ
ン
グ
な
ど
に
も
注
意
が
必
要

だ
。

　

ま
た
、
近
年
増
加
し
て
い
る
標

準
型
攻
撃
は
、
企
業
や
組
織
だ
け

で
な
く
、
従
業
員
個
人
を
綿
密
に

調
査
し
、
対
象
に
有
効
的
な
手
法

で
攻
撃
を
行
う
。
そ
の
た
め
、
組

織
と
し
て
の
対
策
だ
け
で
な
く
従

業
員
個
人
が
、
対
岸
の
火
事
の
意

識
で
は
な
く
、
１
分
後
に
は
自
分

も
被
害
者
に
な
る
か
も
し
れ
な
い

と
い
う
当
事
者
意
識
を
持
つ
こ
と

が
重
要
と
な
る
。

　

一
人
ひ
と
り
が
サ
イ
バ
ー
セ
キ

ュ
リ
テ
ィ
対
策
を
意
識
し
、
実
施

し
て
い
く
こ
と
が
自
分
だ
け
で
な

く
、
組
織
や
顧
客
を
守
る
こ
と
に

繋
が
っ
て
い
く
。

　
　

金
融
庁
サ
イ
バ
ー
セ
キ
ュ
リ

テ
ィ
ガ
イ
ド
ラ
イ
ン
の
要
点

　

前
章
で
記
述
し
た
通
り
、
サ
イ

バ
ー
攻
撃
は
増
加
し
て
お
り
、
そ

の
対
策
の
重
要
性
は
日
に
日
に
増

し
て
い
る
。
こ
の
よ
う
な
時
勢
の

中
で
、
２
０
２
４
年
６
月
28
日
に

金
融
庁
は
新
た
に
「
金
融
分
野
に

お
け
る
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ

に
関
す
る
ガ
イ
ド
ラ
イ
ン
」（
案
）

（
以
下
、
ガ
イ
ド
ラ
イ
ン
）
を
公

表
し
た
。
従
来
は
、
金
融
庁
の
監

督
指
針
お
よ
び
事
務
ガ
イ
ド
ラ
イ

ン
の
一
部
と
し
て
サ
イ
バ
ー
セ
キ

ュ
リ
テ
ィ
に
関
す
る
言
及
が
な
さ

れ
て
い
た
が
、
新
た
に
ガ
イ
ド
ラ

イ
ン
が
作
成
さ
れ
た
こ
と
は
、
金

融
庁
が
金
融
機
関
等
の
サ
イ
バ
ー

セ
キ
ュ
リ
テ
ィ
対
策
の
重
要
性
を

深
刻
に
捉
え
て
い
る
こ
と
を
示
し

て
い
る
。

　

以
降
で
は
、
当
ガ
イ
ド
ラ
イ
ン

の
重
要
な
ポ
イ
ン
ト
お
よ
び
そ
れ

が
企
業
や
Ｉ
Ｔ
セ
キ
ュ
リ
テ
ィ
担

当
部
署
で
は
な
く
個
人
単
位
で
の

対
策
に
ど
の
よ
う
に
繋
が
っ
て
い

く
の
か
を
説
明
す
る
。

⑴　

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
管

理
態
勢
の
構
築

　

ガ
イ
ド
ラ
イ
ン
に
は
、
経
営
陣

が
主
体
と
な
っ
て
全
社
的
に
サ
イ

バ
ー
セ
キ
ュ
リ
テ
ィ
管
理
態
勢
を

構
築
す
る
必
要
が
あ
る
と
い
っ
た

記
載
が
あ
る
。
こ
の
管
理
態
勢
の

構
築
に
は
、
基
本
方
針
の
策
定
、

規
程
類
の
策
定
、
経
営
資
源
の
確

保
、
人
材
の
育
成
、
リ
ス
ク
管
理

部
門
に
よ
る
牽
制
、
内
部
監
査
が

挙
げ
ら
れ
る
。

　

こ
れ
ら
の
対
策
は
経
営
レ
ベ
ル

の
目
線
で
は
あ
る
も
の
の
、
従
業

員
一
人
ひ
と
り
の
目
線
で
考
え
る

こ
と
も
重
要
で
あ
る
。
従
業
員
一

人
ひ
と
り
が
策
定
さ
れ
た
基
本
方

針
を
理
解
し
、
遵
守
す
る
こ
と
が

求
め
ら
れ
る
。
ま
た
、
サ
イ
バ
ー

セ
キ
ュ
リ
テ
ィ
対
策
に
限
ら
ず
、

情
報
管
理
規
程
な
ど
の
様
々
な
管

理
規
程
を
遵
守
す
る
こ
と
も
必
要

２

出所：各金融機関のウェブサイトよりクニエ作成

発生年月 被害企業 概要

2016年 新生銀行
グループ会社

従業員のパソコンがマルウェア感染
し、38 件の債務者情報等が漏洩

2019年 みずほ銀行

J–Coin Pay の加盟店管理に関わるテ
スト用システムに不正アクセスがあり、
1 万件以上の法人代表者や窓口担当
者の個人情報が漏洩

2019年 三菱UFJ銀行

ローカルキャッシュマネジメントサービ
スに不正アクセスが発生し、13 社の
口座情報と振込先等取引先明細、お
よびそこに含まれる取引先名・従業員
名等の第三者情報 1305 件が漏洩

2020年 ゆうちょ銀行

認証の脆弱性を突き、被害者の銀行
口座と攻撃者の決済サービスを紐づ
けたうえで不正送金される被害が 210
件発生

2024年 金融機関の
業務委託先

様々な金融機関から帳票作成や発送
業務を委託されている企業がランサム
ウェア攻撃の被害で個人情報が漏洩

図表3　金融機関におけるサイバー攻撃被害事例
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で
あ
る
。

⑵　

情
報
資
産
管
理

　

管
理
態
勢
の
構
築
と
い
う
全
体

の
話
だ
け
で
は
な
く
、
個
人
に
も

関
わ
り
が
あ
る
デ
ー
タ
の
領
域
に

つ
い
て
も
サ
イ
バ
ー
攻
撃
へ
の
対

策
が
必
要
で
あ
る
。

　

デ
ー
タ
に
は
取
得
・
使
用
・
保

管
・
廃
棄
と
い
っ
た
ラ
イ
フ
サ
イ

ク
ル
が
存
在
し
、
そ
の
全
体
を
通

じ
て
管
理
す
る
必
要
が
あ
る
。
ま

た
、
デ
ー
タ
は
機
密
性
・
完
全
性
・

可
用
性
の
観
点
で
重
要
度
を
分
類

し
、
そ
の
重
要
度
に
応
じ
て
適
切

な
保
護
対
策
を
講
じ
る
こ
と
が
求

め
ら
れ
る
。

　

機
密
性
と
は
、
許
可
さ
れ
た
人

だ
け
が
ア
ク
セ
ス
可
能
で
あ
る
こ

と
を
確
保
す
る
こ
と
で
あ
る
。
完

全
性
と
は
、
デ
ー
タ
へ
の
書
き
込

み
や
消
去
等
の
操
作
が
制
限
さ
れ
、

デ
ー
タ
が
正
確
で
改
ざ
ん
さ
れ
て

い
な
い
こ
と
を
確
保
す
る
こ
と
で

あ
る
。

　

可
用
性
と
は
、
必
要
な
時
に
デ

ー
タ
に
ア
ク
セ
ス
で
き
る
状
態
を

確
保
す
る
こ
と
で
あ
る
。
適
切
な

タ
イ
ミ
ン
グ
で
最
適
な
管
理
を
行

う
こ
と
で
サ
イ
バ
ー
攻
撃
に
よ
る

被
害
を
極
小
化
や
局
所
化
す
る
こ

と
に
効
果
的
で
あ
る
。

　

顧
客
情
報
を
例
に
と
る
と
、
上

場
企
業
の
公
開
さ
れ
て
い
る
デ
ー

タ
は
機
密
性
が
低
い
が
、
非
上
場

企
業
で
あ
る
取
引
先
か
ら
提
出
さ

れ
た
決
算
書
等
の
非
公
開
デ
ー
タ

は
機
密
性
が
高
い
た
め
、
厳
格
な

取
り
扱
い
が
求
め
ら
れ
る
。

　

ま
た
、
Ｍ
＆
Ａ
の
情
報
は
機
密

性
が
極
め
て
高
く
、
一
層
厳
格
な

取
り
扱
い
が
必
要
で
あ
る
。
こ
の

よ
う
に
営
業
店
の
一
担
当
者
が
取

り
扱
う
情
報
で
も
機
密
性
は
様
々

で
あ
る
。

　

機
密
性
が
極
め
て
高
い
情
報
を

個
人
の
パ
ソ
コ
ン
の
ロ
ー
カ
ル
フ

ォ
ル
ダ
に
保
存
す
る
な
ど
、
規
程

類
に
定
め
ら
れ
た
適
切
な
管
理
を

実
施
し
て
い
な
い
場
合
、
規
程
上

起
き
る
は
ず
の
な
い
被
害
が
サ
イ

バ
ー
攻
撃
に
よ
っ
て
発
生
し
て
し

ま
う
こ
と
に
な
る
。

　

そ
の
た
め
、
従
業
員
一
人
ひ
と

り
が
ル
ー
ル
を
遵
守
す
る
こ
と
が

必
要
で
あ
る
。
こ
れ
に
よ
り
、
自

身
が
サ
イ
バ
ー
攻
撃
に
あ
っ
た
場

合
で
も
被
害
を
最
小
限
に
食
い
止

め
る
こ
と
が
可
能
と
な
る
。

⑶　

ハ
ー
ド
ウ
ェ
ア
・
ソ
フ
ト
ウ

ェ
ア
等
の
脆
弱
性
管
理

　

次
に
、
Ｉ
Ｔ
セ
キ
ュ
リ
テ
ィ
担

当
部
署
が
社
内
外
で
収
集
し
た
ハ

ー
ド
ウ
ェ
ア
お
よ
び
ソ
フ
ト
ウ
ェ

ア
に
関
す
る
脆
弱
性
情
報
に
基
づ

き
、
パ
ッ
チ
適
用
等
の
適
切
な
対

応
を
実
施
す
る
こ
と
が
求
め
ら
れ

る
。
○
月
△
日
の
深
夜
に
「
セ
キ

ュ
リ
テ
ィ
パ
ッ
チ
の
更
新
が
あ
る

た
め
×
×
し
て
く
だ
さ
い
」
と
い

っ
た
社
内
連
絡
を
受
け
た
こ
と
が

あ
る
か
も
し
れ
な
い
が
、
こ
れ
も

脆
弱
性
管
理
対
応
の
一
環
で
あ
る
。

　

企
業
で
使
用
す
る
パ
ソ
コ
ン
に

は
様
々
な
ソ
フ
ト
ウ
ェ
ア
が
イ
ン

ス
ト
ー
ル
さ
れ
て
い
る
が
、
そ
れ

ら
を
提
供
し
て
い
る
各
社
は
、
世

界
の
ど
こ
か
で
サ
イ
バ
ー
攻
撃
を

受
け
た
こ
と
で
脆
弱
性
に
気
付
き
、

同
様
の
被
害
が
別
の
企
業
で
発
生

し
な
い
よ
う
全
世
界
の
顧
客
に
脆

弱
性
対
応
情
報（
修
正
パ
ッ
チ
等
）

を
日
々
配
布
し
て
い
る
。

　

社
内
連
絡
に
従
っ
て
適
切
な
対

応
を
行
わ
な
い
こ
と
は
、
世
界
の

ど
こ
か
で
サ
イ
バ
ー
攻
撃
に
あ
っ

た
被
害
者
と
同
じ
状
態
を
維
持
す

る
こ
と
に
な
る
。
そ
の
た
め
、
Ｉ

Ｔ
セ
キ
ュ
リ
テ
ィ
担
当
部
署
の
指

示
の
も
と
、
パ
ソ
コ
ン
や
ス
マ
ー

ト
フ
ォ
ン
等
の
ツ
ー
ル
は
最
新
の

セ
キ
ュ
リ
テ
ィ
状
態
を
保
つ
こ
と

が
必
要
で
あ
る
。

⑷　

継
続
的
な
改
善
活
動

　

日
々
進
化
し
て
い
る
サ
イ
バ
ー

攻
撃
に
対
策
す
る
た
め
に
は
、
社

内
外
で
の
最
新
の
脅
威
情
報
等
を

収
集
し
、
そ
の
発
生
可
能
性
や
影

響
を
評
価
し
、
対
応
を
適
宜
適
切

な
も
の
に
変
化
さ
せ
る
改
善
活
動

を
継
続
的
に
実
施
す
る
こ
と
が
必

要
で
あ
る
。
情
報
収
集
や
改
善
活

動
自
体
は
社
内
の
Ｉ
Ｔ
セ
キ
ュ
リ

テ
ィ
担
当
部
署
が
担
当
す
る
こ
と

が
多
い
が
、
そ
の
改
善
活
動
を
踏
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ま
え
て
変
わ
っ
た
社
内
の
ル
ー
ル

や
ツ
ー
ル
を
正
し
く
運
用
す
る
こ

と
が
従
業
員
一
人
ひ
と
り
に
求
め

ら
れ
て
い
る
。

　

日
々
お
客
様
と
接
し
て
い
る
と
、

社
内
ル
ー
ル
の
変
更
は
読
む
の
も

煩
わ
し
い
こ
と
で
あ
り
、
ツ
ー
ル

の
変
更
は
慣
れ
た
手
法
を
変
え
る

手
間
の
か
か
る
作
業
と
捉
え
て
し

ま
い
が
ち
で
あ
る
。
し
か
し
な
が

ら
、
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
対

策
は
一
度
決
め
た
こ
と
を
続
け
れ

ば
良
い
と
い
う
こ
と
で
は
な
く
、

対
策
も
日
々
変
化
す
る
必
要
が
あ

る
。
こ
の
こ
と
を
意
識
し
、
改
善

活
動
の
結
果
に
対
し
て
も
前
向
き

に
取
り
組
む
姿
勢
が
大
切
で
あ
る
。

　

サ
イ
バ
ー
攻
撃
に
前
向
き
に
取

り
組
め
て
い
な
い
際
の
一
例
と
し

て
、
社
内
で
使
用
し
て
い
る
ソ
フ

ト
ウ
ェ
ア
が
使
用
し
づ
ら
い
た
め
、

プ
ラ
イ
ベ
ー
ト
で
も
利
用
し
て
い

る
ソ
フ
ト
ウ
ェ
ア
を
会
社
用
の
パ

ソ
コ
ン
や
ス
マ
ー
ト
フ
ォ
ン
に
イ

ン
ス
ト
ー
ル
し
て
し
ま
う
こ
と
が

挙
げ
ら
れ
る
。

　

企
業
で
は
様
々
な
セ
キ
ュ
リ
テ

ィ
ソ
フ
ト
ウ
ェ
ア
で
パ
ソ
コ
ン
や

ス
マ
ー
ト
フ
ォ
ン
を
守
っ
て
い
る

た
め
、
そ
れ
ら
が
及
ば
な
い
も
の

を
勝
手
に
イ
ン
ス
ト
ー
ル
す
る
こ

と
は
サ
イ
バ
ー
攻
撃
を
受
け
る
リ

ス
ク
を
高
め
る
行
為
で
あ
る
。

　

シ
ャ
ド
ー
Ｉ
Ｔ
と
呼
ば
れ
る
こ

れ
ら
の
行
為
は
絶
対
に
行
わ
な
い

よ
う
自
身
が
意
識
す
る
と
と
も
に
、

同
僚
が
行
っ
て
い
る
場
合
は
即
座

に
止
め
る
よ
う
声
掛
け
す
る
等
の

企
業
全
体
と
し
て
の
リ
ス
ク
管
理

意
識
を
持
つ
こ
と
が
で
き
る
と
な

お
良
い
。

⑸　

教
育
・
研
修

　

デ
ー
タ
の
取
り
扱
い
等
、
こ
れ

ま
で
に
記
載
し
た
内
容
は
各
社
の

ル
ー
ル
や
ツ
ー
ル
と
し
て
様
々
な

形
で
表
れ
て
い
る
は
ず
で
あ
る
。

　

こ
の
各
社
独
自
の
ル
ー
ル
を
徹

底
し
、
ツ
ー
ル
を
正
し
い
方
法
で

運
用
す
る
た
め
に
は
、
教
育
・
研

修
が
欠
か
せ
な
い
。
多
く
の
企
業

で
は
ｅ
ラ
ー
ニ
ン
グ
等
の
手
法
を

用
い
て
定
期
的
な
教
育
を
実
施
し

て
い
る
。

　

繰
り
返
し
記
載
す
る
が
、
サ
イ

バ
ー
攻
撃
は
日
々
進
化
し
て
お
り
、

対
策
も
日
進
月
歩
し
て
い
る
た
め
、

従
業
員
一
人
ひ
と
り
が
定
期
的
に

セ
キ
ュ
リ
テ
ィ
の
動
向
お
よ
び
対

策
に
関
す
る
情
報
を
ア
ッ
プ
デ
ー

ト
す
る
こ
と
が
最
も
大
切
で
あ
る
。

　
ｅ
ラ
ー
ニ
ン
グ
は
受
け
身
な
手

法
で
あ
る
た
め
、
内
容
を
全
社
に

浸
透
さ
せ
る
た
め
に
各
社
様
々
な

工
夫
が
必
要
で
あ
る
。
例
え
ば
一

定
時
間
経
た
な
い
と
教
材
を
次
の

ペ
ー
ジ
に
送
る
こ
と
が
で
き
な
い
、

習
熟
度
テ
ス
ト
で
満
点
回
答
に
な

る
ま
で
何
度
も
テ
ス
ト
を
受
け
る

必
要
が
あ
る
等
の
仕
組
み
だ
。

　

こ
れ
ら
は
受
講
者
の
リ
テ
ラ
シ

ー
の
低
さ
か
ら
生
ま
れ
た
機
能
で

あ
る
が
、
こ
の
よ
う
な
機
能
が
な

く
と
も
、
サ
イ
バ
ー
セ
キ
ュ
リ
テ

ィ
対
策
の
重
要
性
を
理
解
し
、
真

剣
に
取
り
組
む
こ
と
が
必
要
で
あ

る
。

　
　

銀
行
業
界
を
取
り
巻
く
環
境

と
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
の

展
望

　

日
本
全
体
の
課
題
で
あ
る
人
口

減
少
や
高
齢
化
に
加
え
、
低
金
利

環
境
の
長
期
化
等
に
よ
っ
て
、
銀

行
業
界
は
厳
し
い
状
況
に
あ
り
、

業
務
の
維
持
の
た
め
に
は
Ｉ
Ｔ
・

デ
ジ
タ
ル
技
術
が
欠
か
せ
な
い
要

素
と
な
っ
て
い
る
。
ま
た
、Ｉ
Ｔ
・

デ
ジ
タ
ル
技
術
の
発
展
に
よ
り
暗

号
資
産
交
換
業
者
等
の
新
た
な
金

融
プ
レ
イ
ヤ
ー
が
登
場
し
、
金
融

機
関
で
も
利
用
者
ニ
ー
ズ
の
多
様

化
に
対
応
す
る
た
め
、
ビ
ジ
ネ
ス

モ
デ
ル
の
変
革
が
進
ん
で
い
る
。

　

現
在
で
も
Ｉ
Ｔ
シ
ス
テ
ム
が
無

け
れ
ば
業
務
が
停
止
し
て
し
ま
う

環
境
で
あ
る
が
、
今
後
は
そ
の
傾

向
が
よ
り
一
層
進
む
と
考
え
ら
れ
、

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
対
策
の

重
要
性
も
一
段
と
増
し
て
い
く
。

そ
の
よ
う
な
未
来
が
予
想
さ
れ
る

中
で
、
技
術
の
発
展
は
サ
イ
バ
ー

セ
キ
ュ
リ
テ
ィ
対
策
に
ポ
ジ
テ
ィ

３
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ブ
な
影
響
を
与
え
る
。
例
え
ば
、

Ａ
Ｉ
に
よ
る
膨
大
な
デ
ー
タ
解
析

に
よ
り
、
過
去
の
攻
撃
者
の
挙
動

を
学
習
し
、
将
来
の
攻
撃
パ
タ
ー

ン
を
予
測
す
る
こ
と
が
可
能
と
な

る
。

　

現
在
で
も
こ
の
よ
う
な
機
能
を

持
っ
た
セ
キ
ュ
リ
テ
ィ
サ
ー
ビ
ス

は
存
在
し
、
今
後
は
よ
り
精
度
が

高
ま
っ
て
い
く
と
考
え
ら
れ
る
。

こ
の
例
を
見
る
と
安
心
す
る
か
も

し
れ
な
い
が
、
攻
撃
者
も
Ｉ
Ｔ
・

デ
ジ
タ
ル
技
術
の
恩
恵
を
享
受
す

る
た
め
、
結
局
は
攻
撃
者
と
対
策

手
法
の
い
た
ち
ご
っ
こ
は
続
く
と

考
え
ら
れ
る
。

　
　

お
客
様
の
た
め
に
一
人
ひ
と

り
が
意
識
の
ア
ッ
プ
デ
ー
ト
を

　

こ
れ
ま
で
サ
イ
バ
ー
セ
キ
ュ
リ

テ
ィ
の
現
状
と
傾
向
、
金
融
庁
の

新
た
な
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ

ガ
イ
ド
ラ
イ
ン
の
内
容
、
金
融
業

界
を
取
り
巻
く
環
境
と
今
後
の
展

望
に
つ
い
て
述
べ
て
き
た
。
過
去

を
踏
ま
え
て
未
来
で
も
言
え
る
こ

と
は
サ
イ
バ
ー
攻
撃
の
手
法
は

日
々
変
化
し
、
対
策
も
変
化
し
て

い
く
と
い
う
こ
と
で
あ
る
。

　

セ
キ
ュ
リ
テ
ィ
は
目
に
見
え
な

い
も
の
で
あ
り
、
事
後
的
に
対
策

を
徹
底
的
に
実
施
し
た
と
こ
ろ
で

一
度
大
規
模
な
被
害
に
遭
っ
た
際

に
低
下
し
た
お
客
様
の
信
用
を
回

復
す
る
こ
と
は
容
易
で
は
な
い
。

銀
行
法
の
第
一
条
に
は
、「
こ
の

法
律
は
、
銀
行
の
業
務
の
公
共
性

に
か
ん
が
み
、
信
用
を
維
持
し
、

預
金
者
等
の
保
護
を
確
保
す
る
と

と
も
に
金
融
の
円
滑
を
図
る
た
め
、

銀
行
の
業
務
の
健
全
か
つ
適
切
な

運
営
を
期
し
、
も
つ
て
国
民
経
済

の
健
全
な
発
展
に
資
す
る
こ
と
を

目
的
と
す
る
。」
と
あ
る
。
銀
行

は
公
共
的
な
サ
ー
ビ
ス
で
あ
り
、

信
用
が
特
に
重
要
で
あ
る
こ
と
を

改
め
て
意
識
し
、
サ
イ
バ
ー
セ
キ

ュ
リ
テ
ィ
に
関
す
る
意
識
を
一
人

ひ
と
り
が
ア
ッ
プ
デ
ー
ト
し
続
け

る
こ
と
が
必
要
で
あ
る
。

４
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